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个人信息泄露严重
市民该如何防范

中山市反诈骗中心的钟警官就个人如何防范信息泄露，不慎泄露后如何补救发表了自己的看
法，提醒市民加强信息安全意识。

案 例1 6分钱收购 1毛钱倒卖

根据《中华人民共和国刑法》
第二百五十三条之一，违反国家
有关规定，向他人出售或者提供
公民个人信息，情节严重的，处三
年以下有期徒刑或者拘役，并处

或者单处罚金；情节特别严重的，
处三年以上七年以下有期徒刑，
并处罚金。窃取或者以其他方法
非法获取公民个人信息的，依照
第一款的规定处罚。

法律链接

本地典型案例

8月9日，东区警方刑拘了一名叫
魏某平的嫌疑人，这名嫌犯通过社交
网络以6分钱一条的价格购买公民个
人信息，然后以1毛钱再倒卖出去，总

计倒卖近50万条，获利约2万元。
此前三天的 8月 6日，警方根据

研判信息，组织警力对嫌疑人地址突
击搜查，正在操作电脑的嫌犯被现场

抓获。审讯过程中，魏某平如实供述
了其从去年 6月开始，九通过网络等
非法渠道购买并出售公民个人信息
的行为。

今年 1月 4日，三乡警方破获一
起非法侵犯公民个人信息案，抓获犯
罪嫌疑人梁某、李某，涉案信息达 30
多万条。警方介入调查源于去年11月
初，一名叫小军的人向警方举报，说
有地产置业顾问添加自己为好友，称
自己手里有三乡各楼盘的业主个人
资料，出售价格为1500元一份。

警方循线侦查，最终抓获疑犯。
经审讯，梁某、李某供认，因业务发展
需要，他们花了 17000元从他人手上
购买了3万余条三乡镇内的楼盘业主
信息。李某离职前，将梁某公司内的
业主客户资料拷贝带走。每份1500元
至3000元不等的价格进行兜售，共从
中获利2万余元。

案 例2 地产中介倒卖业主信息被抓

2017年 3月 27日，中山警方破
获一起非法获取公民信息数量巨大
的案件，一次抓获53人，缴获公民信
息百万余条。

当年3月，市公安局接到报案，
称自己的个人信息被盗。经警方初
步侦查，位于东区起湾道的一家投
资管理有限公司进入警方视野，东

区公安分局迅速成立专案组，开展
了大量的前期调查。3月 27日下午，
抓捕时机成熟，专案组民警进入上
述公司，当场抓获该公司董事长唐
某武(男，31岁)等 53人，缴获作案电
脑10台。让人震惊的是，这家公司储
存的公民信息超过百万条，每条信
息价格以1分至1元不等价格售卖。

公民的个人信息泄露以后，可
能引发哪些犯罪？市公安局有关负
责人介绍说，当前非法获取公民个
人信息犯罪种类多样，已经形成“盗
窃、贩卖、诈骗”一体化的黑色产业
链条，为不法分子实施“精准诈骗”
提供了帮助，是当前网络犯罪的一
大公害。因为拥有更为详细和精准
的个人信息，犯罪分子实施电信诈
骗的模式也已经从最早的“大水漫
灌”升级到“更加精准、有效率的2.0
版本”。

根据中山已经破获的案例分

析，犯罪团伙可能利用非法获取的
公民个人信息进行诈骗、盗窃、敲诈
勒索、绑架、暴力讨债等犯罪，而最
常见的是用于诈骗犯罪。诈骗案件
主要分两种：一类是接触性诈骗，犯
罪分子会利用已掌握的这些个人信
息，乔装成上门安装电视、网络、煤
气、水电等工作人员，以收取安装费
及使用费为由诈骗钱财；另一类是
非接触性诈骗，犯罪分子会冒充公
检法、银行、航空铁路部门、网购商
户、亲戚朋友等人员，以各种理由诈
骗钱财。

“为什么培训机构知道我家孩
子正在学英语，还知道孩子性别、姓
名和年龄？”“为何家里的小车保险
下个月才到期，这个月就有很多保
险公司打电话过来了？”“为什么前
脚刚到证券公司开户，后脚就有陌
生电话给我推荐股票？”调查中，城
区许多市民对这些不请自来的骚扰
电话不胜其烦，更让他们感到吃惊

的是，这些“骚扰”电话都非常的精
准。殊不知，骚扰电话精准的背后是
个人信息的严重泄露。

警方介绍说，根据调查和分析，
个人信息泄露的主要途径包括两个
方面：主动泄露和被动收集。

其中主动泄露，指的是，一些
公民的信息安全意识不强，轻易将
个人信息提供给无关人员。而被动

收集的途径更多，包括：一是经营
者未经本人同意收集个人信息；二
是经营者或不法分子故意泄露、出
售或者非法向他人提供个人信息；
三是网络服务系统存有漏洞造成
个人信息泄露；四是不法分子实施
攻击、撞库及利用钓鱼网站、木马、
免费WiFi、恶意APP等手段盗窃用
户信息。

8 月初，东区公安
分局侦破一起信息泄露案，一人

落网，疑犯供述说，被抓前的两年时间
里，共倒买中山市个人信息50万条，获利

2万元。今年以来，警方破获该类案件约5起，
涉及个人信息遭泄露数百万条。

前几日，新华社调查披露个人信息泄露严
重，许多信息被用来推销贷款业务，百度等知
名网站卷入其中，信息泄露问题再次成为全
国焦点事件。

信息社会，国家权力机关在大力打
击个人信息被盗卖犯罪的同时，

个人怎样做才能确保信息
安全？

案 例3 非法获取百万条信息 53人被抓

》》》可能会导致哪些后果？

》》》信息是如何泄露的？

》》》如何防范和补救？

建议个人的电子邮箱、网络支付及银行卡等密
码要有差异；不要轻易将个人信息提供给无关人
员；慎重参加网上、网下调查活动；妥善处置快递
单、车票、购物小票等包含个人信息的单据；投应
聘简历时只填写必要信息；网上交易需到正规的交
易平台网站，同时要注意鉴别网址真伪。

那么，当个人信息泄露后，怎样
做才能最大程度的挽回损失呢？

钟警官说，假如个人信息不慎
泄漏后，要第一时间换账号。由于现
在网络十分发达，信息泄露之后如
果不换账号，那么在这个账号下登
录的各种信息就会源源不断地流
出。其次要改重要的密码，因为现在

的人离不开网络，关键是个人信息
往往和银行账号、密码等重要的信
息联系在一起；第三是个人信息一
旦泄露，应该报警。报案的目的一来
是保护自己的权益，二来也是可以
备案，这样不仅可以维护自己的隐
私权，还可以避免更多的经济损失，
所以，不可选择“自认倒霉”。

补救

防范
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